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ABSTRACT

This paper deals with packet classification algorithms and their possible optimizations. It is
aimed on algorithms based on crossproducting of field labels providing good results with the
eventual hardware implementation. Main problem for these methods remains amount of used
memory. In this paper several techniques providing a certain level of optimization are proposed.

1 UvVOoD

Rozvoj a rozsirovanie pocitacovych sieti a Internetu dosiahol do sicasnej doby takej trovne,
Ze sa stal idedlnou platformou pre poskytovanie mnozstva rozmanitych sluzieb pristupnych
vel'’kému poctu pripojenych uzivatel'ov. Spolu s ich vzrastajicim poctom a s rasticimi po-
Ziadavkami na prenosové rychlosti sa do popredia dostdva otdzka zabezpecCenia siet’ ovej pre-
vadzky. Problematika klasifikcie paketov sa moZe tykat’ oddelenia siet’ ovej prevadzky genero-
vanej rdznymi uzivatel' mi, zabrdnenie neautorizovaného pristupu ¢i odrazenie ttokov k urcitym
segmentom danej siete, prisposobovanie dostupnej Sirky pdsma a iné. Prenos déat na vysoko-
rychlostnych siet’ach kladie urcité ndroky aj na klasifikacné algoritmy. Algoritmy implemento-
vané na programovej urovni nedokazu naroky na rychlost’ uspokojit’, preto sa pozornost’ oraz
viac upriamuje na obvodové implementédcie najcastejSie s vyuZitim technoldgie FPGA.

2 KLASIFIKACIA PAKETOV

Klasifikator reprezentuje kone¢ni mnoZinu pravidiel, vstupom klasifikdcie su pakety a pravidla
s ur€enou prioritou. Vystupom je urcenie vyhovujiceho pravidla pre dany paket. Klasifikdcia
prebieha na zdklade zvolenych poloZiek hlavicky paketu, tieto sa ndsledne porovnavaja s jed-
notlivymi polozkami pravidla. PoloZka pravidla je definovand hodnotou, ta vlastne reprezentuje
prislusni podmienku pre porovnanie. Podmienku je mozné reprezentovat’ niekol’kymi sposob-
mi: vo forme presne definovanej hodnoty (pre definovanie typu protokolu) ¢i 'ubovol'nej hod-
noty, potom vo forme prefixu (pre definovanie podsiete) ¢i vo forme rozsahu (pre definovanie
rozsahu hodndt portov). VSetky tieto moznosti je mozné previest do prefixovej formy, ¢im
sa dosiahne jednotny spdsob spracovania hodnot. Po urceni vyhovujiceho pravidla sa vykona
akcia, ktora je k prisluSnému pravidlu priradena — zahodenie paketu ¢i jeho preposlanie na urcité
rozhranie.



3 ALGORITMY ZALOZENE KARTEZSKOM SUCINE POLI

Tieto algoritmy patria do skupiny algoritmov zaloZenych na dekompozicii problému, pri ktorych
klasifikdcia prebieha v dvoch zdkladnych krokoch. V prvom dojde k urCeniu najdlhSieho zhod-
ného prefixu (LPM — Longest Prefix Match) pre kazdé uvazované policko hlavicky pake-
tu zo sady pravidiel. Jednd sa vlastne o rovnakd operdciu ako pri vyhl'addvani zdznamov
v smerovacej tabul’ke. V druhom kroku nasleduje uréenie spravneho pravidla.

Jednoduchy algoritmus kartézskeho si&inu je zaloZeny na rozdeleni sady pravidiel do stipcov.
Kazdy takyto stfpec obsahuje vSetky odliSné prefixy v danom policku. Vysledky z LPM vy-
hl'addvacej fazy sa skombinuji a vytvori sa vyhl'addvaci kI'd¢ zloZzeny z jednotlivych najdlh-
Sich zhodnych prefixov jednotlivych poloZiek hlavicky. KI'a¢ sa pouZiva ako vstup do hash
tabul'ky, ktord reprezentuje tabul'ku kartézskych sicinov. Tento algoritmus vSak uklada vsetky
mozné kombindcie vysledkov LPM féze, s ¢im suvisi zavedenie pojmu pseudopravidiel. Tie
predstavuju Specifické pripady povodnych pravidiel a je nutné ich do sady doplnit’. Problém je
zndzorneny na obrdzku 1 a v tabul'’kdch 1, 2.

pole f; | pole f,
Ir1

Obrazok 1: Pravidla a pseudopravidla, klasifikacia podl’a dvoch policok

| pravidlo | pole f; | pole f> | | pseudopravidlo | pole f [ pole f, | pravidlo |
rl 1* * pl 1* 100%* rl
2 1* 00* p2 101* 00* r2,rl
3 101* 100* p3 101* * rl

Tabul’ka 1: Povodnd sada pravidiel Tabul’ka 2: Sada s pseudopravidlami

Obrazok znazornuje zjednoduseny pripad klasifikdcie podl’a dvoch poli na zdklade jednoduche;j
sady pravidiel. Pre kazdé pole sa vytvori stromova Struktira prefixov. Platné prefixy su v tejto
Struktire vyznacené Ciernou farbou a pravidld hranami medzi uzlami. Do sady je vSak potrebné
doplnit’ nové pravidla a asociovat’ ich s povodnymi pravidlami, aby bolo mozné spravne klasi-
mom tejto skupiny algoritmov, narast moze byt’ teoreticky exponencidlny vzhl’adom na charak-
ter kartézskeho sucinu. Experimentélne vysledky analyzy pravidiel poukazuji na fakt, Ze pravi-
diel sposobujucich enormny nérast poctu pseudopravidiel je vel'mi mélo oproti celkovému poc-
tu (1%-2%) [1]. Urcité rieSenie vychadzajice z tohto poznatku predstavuje pouZitie ternarnej
asociativnej pamite (TCAM), ktord podporuje priame vyhl’addvanie prefixov. Z povodnej sady
pravidiel by sa “problémové” pravidla odstrdnili a umiestnili do TCAM pamiiti. Tento pristup
je navrhnuty napr. v [2], [1].

Daliim prikladom z tejto skupiny algoritmov je PHCA (Perfect Hashing Crossproduct Algo-
rithm) zaloZeny na pouZiti algoritmu perfektnej hash pre ndjdenie hashovacej funkcie, ktor4 re-



alizuje mapovanie pseudopravidiel na pravidla. Ten uZ neukladd vSetky moZzné kombindcie vy-
hl’adania najdlhSieho zhodného prefixu, ¢im je pamit ovo ispornejsi, ale problém s pamit’ ovou
naro¢nost’ ou suvisiaci s mnozstvom pseudopravidiel sa tyka aj tohto algoritmu [2].

4 REDUKCIA PAMATOVEJ NAROCNOSTI

Spdsob vyberu vhodnych pravidiel do TCAM pamite nebol este dostatone preskiimany a pub-
likovany, je vS§ak mozné definovat’ niekol’ko zdkladnych pristupov:

e Prvou moZnost'ou je odhad poctu moZznych pseudopravidiel pre kazdé pravidlo, ktory spoci-
va v ndjdeni vSetkych SpecifickejSich prefixov v danom policku. Nasledne sa ur¢i sucin
zo vSetkych takto ziskanych hodnot a vysledok reprezentuje poZadovany odhad pre dané
pravidlo. Tato metdda je vel'mi rychla, pretoZe pocCet pseudopravidiel sa neurCuje ich ge-
nerovanim z povodnych pravidiel. Takyto odhad vSak nemusi byt presny, ¢o moze vyustit’
k najmenej uspokojivym vysledkom.

e DalSou moZnost'ou je vygenerovanie vietkych pseudopravidiel z danej sady a vyber tych
pravidiel, ku ktorym je asociované najvicsie mnoZstvo pseudopravidiel. Takéto generovanie
prebehne iba raz, je to vSak ¢asovo ndrocCnejSie ako odhad v predchddzajucom spdsobe. Je
vSak presnejSia, ale nie dplne presnd a nemusi eliminovat’ pravidl4 spdsobujice nérast poc-
tu pseudopravidiel spdsobeny poctom unikdtnych prefixov v jednotlivych poli¢kach, podl'a
ktorych sa klasifikuje.

e DalSou moZnost’ou je postupné skisanie odoberania vzdy jedného pravidla, ¢fm nakoniec
ddjde k otestovaniu vSetkych moznosti. Tento pristup je vSak zaloZeny na pouZziti hrubej sily,
pretoze pseudopravidla je nutné generovat’ opakovane. Je uplne presnd, ale Casova zlozitost’
moZe branit’ jej praktickému pouZitiu.

5 ZAVER

Uvedené pristupy k elimindcii poctu pseudopravidiel este vyZaduji vykonanie mnoZstva expe-
rimentov, aby bolo mozZné urcit’, ktord z nich je pre praktické pouZitie najvyhodnejsia. Nad’alej
vSak existuje priestor pre vyvoj novych metdd, ktoré by prispeli k rieSeniu uvedeného problému.
Ciel'om je totiZ ndjdenie takej heuristiky, ktord by rieSila predovSetkym problém s mnozstvom
pseudopravidiel tykajici sa mnoZstva unikdtnych prefixov v jednotlivych polickach a ktora by
dokdzala optimalizovat’” dand sadu pravidiel v prijatelnom case. Takato optimalizdcia totiZ
moze byt vyznamna z hl'adiska bezpecnosti, kedy je potrebné novi sadu pravidiel spracovat’
a nasadit’ ¢o najrychlejSie. Nové pristupy by nakoniec umoZznili lepSie vyuZitie tejto skupiny
algoritmov aj v praktickom pouZiti.
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